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Sistemas de prevención activa



Formación y Educación



Utilizar el control parental



Tutela y control efectivo
- CIBERBULLYING

- CIBERBAITING

- HAPPY SLAPPING

- STALKING

- GROOMING

- SEXTING

- SEXTORSIÓN

- PHISHING

http://www.ciberbullying.com/cyberbullying/que-es-el-ciberbullying/
http://computerhoy.com/noticias/internet/mi-hijo-practica-ciberbaiting-que-hago-12485
https://derechodelared.com/2016/07/16/happy-slapping/
http://www.abc.es/sociedad/abci-stalking-nueva-forma-atormentar-traves-internet-201703242052_noticia.html
https://es.wikipedia.org/wiki/Grooming
https://www.is4k.es/necesitas-saber/sexting
https://www.sextorsion.es/
https://es.wikipedia.org/wiki/Phishing


¿Tienes aplicaciones de 

Google instaladas en tu 

smartphone o tablet?



Información y privacidad

- En la página de tu 

cuenta de Google se 

pueden realizar acciones 

sobre:

- Seguridad

- Información 

personal y privacidad

https://myaccount.google.com/


Información y privacidad

- Protección de 

dispositivos:

- Bloquea

- Localiza

- Cierra sesiones

- Borra datos



Información y privacidad



Información y privacidad



Actividad de la cuenta



Actividad de la cuenta. Ubicaciones



Permisos de las apps



Niveles de 
privacidad



Publicaciones en Internet 

- Una foto, vídeo o 

comentario una vez

publicado en Internet 

puedes perder su

control



Derecho a la protección

- Una foto o un vídeo es un dato

personal

- Ley Orgánica de Protección de 

Datos

- La Agencia Española de 

Protección de Datos tutelará si

no ha respondido el 

responsable del medio

www.tudecideseninternet.es

http://www.tudecideseninternet.es/agpd1/


Cómo actuar para la retirada de un contenido

1. Contactar con quien subió el contenido solicitándole su

eliminación

2. La empresa debe resolver sobre la solicitud de 

cancelación en el plazo máximo de diez días a contar

desde la recepción de la misma



Cómo actuar para la retirada de un contenido

3. La empresadeberesolver sobrela 

solicitudde cancelaciónen el plazomáximo

de diezdíasa contardesdela recepciónde la 

misma

4. Si no ha respondidoo consideramos una

respuestano satisfactoria podemos

presentarunareclamación de tutela en la 

AEPD junto a la solicitud de cancelación

https://sedeagpd.gob.es/sede-electronica-web/vistas/formReclamacionDerechos/reclamacionDerechos.jsf


Solicitud de retirada de contenido en Facebook

https://www.facebook.com/help/428478523862899

https://www.facebook.com/help/428478523862899


Solicitud de retirada de contenido en Google

https://support.google.com/legal/troubleshooter/1114905?hl=es

https://www.youtube.com/reportingtool/legal

https://support.google.com/legal/troubleshooter/1114905?hl=es
https://www.youtube.com/reportingtool/legal


Solicitud de retirada de contenido en Twitter

https://support.twitter.com/articles/108038#s
pecific-violations

https://support.twitter.com/articles/108038#specific-violations


Solicitud de retirada de contenido en Instagram

https://help.instagram.com/122717417885747/?ref=hc_fnav

https://help.instagram.com/122717417885747/?ref=hc_fnav


Aplicaciones de 
seguimiento y 
limitación



En el propio equipo

Cuentas de 
usuario y 
protección
infantil



En el propio equipo

- Configurar el 
límite de 
tiempo, 
programas y 
juegos



En dispositivos móviles

- Aplicación de control 
parental Qustodio

- Versión gratuita: 1 
niñ@ y 1 dispositivo



En dispositivos móviles



En dispositivos móviles



En dispositivos móviles



En dispositivos móviles



En dispositivos móviles



WhatsApp



Privacidad



Privacidad

- Hora de última vez

- Foto de perfil

- Confirmación de 
lectura



Facebook



Configuración de la privacidad



Configuración de la privacidad



Facebook Live (emisiones en directo)



Twitter



Configuración de la privacidad



Configuración de la privacidad

https://chrome.google.com/webstore/detail/hootsuit
e-hootlet/bjgfdlplhmndoonmofmflcbiohgbkifn

https://chrome.google.com/webstore/detail/hootsuite-hootlet/bjgfdlplhmndoonmofmflcbiohgbkifn




YouTube

- Activar el modo
restringido



YouTube emisión en vivo





Snapchat

- 100 millones de 

usuarios activos

diarios

- 8.000 millones de 

vídeos
Evan Spiegel, cofundador y director ejecutivo 
de Snapchat. Millonario más joven de la lista 
Forbes con sólo 25 años



Snapchat

- La mayoría de 
usuarios entre los 13 
y los 34 años (el 
rango más popular 
de 13 a 24 años, el 
60%)



Snapchat

- Vídeos o fotos
(snaps) con 
duración finita
de 10 segundos



Snapchat

- Filtros: tonos sepia o 
blanco y negro, de 
geolocalizaciónn, stickers 
de emojis, acelerar
vídeos, hora, 
temperatura y dibujar y 
escribir



Snapchat

- Reconocimiento
facial para agregar
“máscaras” o hacer el 
famoso “face swap”



- Duración. Se pueden
mandar snaps a una
persona que sólo lo verá
una vez o agregar a una
“historia” que todos los 
amigos pueden ver las
veces que quieran hasta 
24 horas

Snapchat



- Chat integrado

- Sección “Discover” 

(temas específicos)

- “Live”. Eventos

Snapchat



- La cámara es la 
base de la 
aplicación

Snapchat



- Lista de amigos
- Chat deslizanzo

hacia la 
izquierda

Snapchat



- Los amigos que te han

agregado

- Opción para agregar amigos 

por búsqueda de nombre, 

agenda de contactos, 

escaneando el código por

cercanía

Snapchat



- Derecha de la 
cámara: Discover y 
Live

- Historias de tus
contactos

Snapchat



Funciones

- Si alguien hace una captura de 

pantalla al mensaje, la app te lo 

avisará

- Avisa cuando alguien abre el 

mensaje

- Saber quiénes vieron los snaps 

de tu historia pública



Funciones

- En la pantalla de chats 
junto a los nombres de tus
contactos aparecerán
emojis según la frecuencia
de comunicación con tus
contactos



Funciones

Política de Snapchat. Nuestros
servicios no están diseñados ni
dirigidos para personas 
menores de 13 años. Por eso no 
recopilamos información
personal de ninguna persona 
menor de 13 años

https://www.snapchat.com/l/es/privacy

https://www.snapchat.com/l/es/privacy


Privacidad

- Configuración de la 
privacidad

https://www.youtube.com/watch?v=6VlgeajxQ
0A

https://www.youtube.com/watch?v=6VlgeajxQ0A


Instagram



Educación Conductual

Guía Instagram para padres

Gu%2525C3%2525ADa Instagram para padres


Redes Sociales 
para niños



YouTube



Club Penguin



Club Penguin



Recomendaciones



Consejos de uso

- Leer la política de privacidad y normativa de uso.

- Crear perfiles privados.

- No añadir al perfil a personas que no se conozcan cara a

cara.

- Cuidar la información que se publica.

- Conocer la Ley de Protección de Datos.

- Tener permiso de la persona de quien publican una

fotografía.



Contraseñas seguras



Contraseñas seguras



Buenas prácticas en Redes Sociales

- Cerrar bien las 
sesiones



¡¡Muchas Gracias!!
Iciar Silvestre @cyldigital


